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АДМИНИСТРАЦИЯ ВСТАВСКОГО  СЕЛЬСКОГО ПОСЕЛЕНИЯ 

ТАРСКОГО МУНИЦИПАЛЬНОГО РАЙОНА ОМСКОЙ ОБЛАСТИ

РАСПОРЯЖЕНИЕ

15 июня  2015 года                                                                                 № 23
с.Вставское 
О мерах по защите персональных данных в информационных системах

Администрации Вставского сельского поселения 
Тарского муниципального района Омской области
В соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», постановлением Правительства РФ от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных «Требованиями о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», утвержденных приказом ФСТЭК России от 11 февраля 2013 года № 17, и «Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденных ФСБ России 21 февраля 2008 года № 149/6/6-622: 
1.
Определить границы контролируемой зоны информационных систем персональных данных в Администрации Вставского сельского поселения Тарского муниципального района Омской области (приложение № 1).

3.
Утвердить «Положение о разграничении прав доступа к обрабатываемым персональным данным в автоматизированных информационных системах Администрации Вставского сельского поселения Тарского муниципального района» Омской области (приложение № 2).
4.
Утвердить перечень должностных лиц, имеющих физический доступ к машинным носителям информации в Администрации Вставского сельского поселения Тарского муниципального района Омской области (приложение № 3).
5.
Утвердить следующие формы журналов: 

- журнал проведения инструктажей по информационной безопасности в Администрации Вставского сельского поселения Тарского муниципального района Омской области; 
- журнал учета машинных носителей информации   и мобильных технических средств в Администрации Вставского сельского поселения Тарского муниципального района Омской области
- журнал регистрации обращений субъектов персональных данных о выполнении их законных прав при обработке персональных данных в Администрации Вставского сельского поселения Тарского муниципального района Омской области (приложение № 4).

6.
Утвердить: 

- инструкцию по обеспечению безопасности персональных данных в информационных системах персональных данных Администрации Вставского сельского поселения Тарского муниципального района Омской области (приложение № 5);

- инструкцию по организации антивирусной защиты информационных систем Администрации Вставского сельского поселения Тарского муниципального района Омской области (приложение № 6);

- инструкцию по организации парольной защиты информационных систем Администрации Вставского сельского поселения Тарского муниципального района Омской области (приложение № 7);

- инструкцию по резервированию и восстановлению работоспособности технических средств и программного обеспечения в Администрации Вставского сельского поселения Тарского муниципального района Омской области (приложение № 8);

-инструкцию пользователя информационной системы персональных данных по работе с персональными данными Администрации Вставского сельского поселения Тарского муниципального района Омской области (приложение № 9).

7.
Ведущему специалисту Администрации Строчиловой Л.С. ознакомить с настоящим распоряжением всех должностных лиц Администрации Вставского сельского поселения Тарского муниципального района, осуществляющих обработку персональных данных в информационных системах персональных данных Администрации Вставского сельского поселения Тарского муниципального района.

8.
Контроль над выполнением настоящего распоряжения оставляю за собой.
Глава Вставского
сельского поселения                                                             В.Р. Янус
Ознакомлены:

1.

2.

3.

Приложение № 1
к распоряжению Администрации
Вставского сельского поселения Тарского муниципального района 
Омской области

от  15.06.2015 № 23
Границы контролируемой зоны информационных систем персональных данных в Администрации Вставского сельского поселения Тарского муниципального района Омской области
1. Контролируемой зоной определить здание Администрации, расположенное по адресу: Омская область, Тарский район, с. Вставское, пл. Свободы, дом 2. 

2. Контролируемой зоной информационной системы персональных данных "ПАРУС" – бухгалтерия, определить помещение (кабинет бухгалтерии), расположенное в  Администрации.
3. Контролируемой зоной информационной системы персональных данных "СМЭВ" (Система межведомственного электронного взаимодействия) определить помещение (кабинет ведущего специалиста), расположенное в здании Администрации.
4. Контролируемой зоной информационных систем персональных данных ПК     "Сбис ++" (отчетность по электронным каналам связи) определить помещение (кабинет бухгалтерии), расположенное в здании Администрации.
                                               Приложение № 2 

к распоряжению Администрации

Вставского сельского поселения Тарского муниципального района 

Омской области

от  15.06.2015 № 23
ПОЛОЖЕНИЕ

о разграничении прав доступа к обрабатываемым персональным данным
в автоматизированных информационных системах 

Администрации Вставского сельского поселения 
Тарского муниципального района Омской области
1. Общие положения

1.
Настоящим Положением устанавливается порядок разграничения прав доступа к обрабатываемым персональным данным в информационных системах персональных данных Администрации Вставского сельского поселения Тарского муниципального района Омской области (далее – Администрация).

2.
Разграничение прав доступа, осуществляется в целях исполнения требований и рекомендаций действующего законодательства Российской Федерации по технической защите персональных данных.

3.
Перечень информационных систем персональных данных Администрации утверждается Распоряжением Администрации Вставского сельского поселения Тарского муниципального района Омской области.

4.
В данном Положении утверждается список должностей, допущенных к обработке персональных данных в информационных системах персональных данных Администрации, а так же их уровень прав доступа к обрабатываемым персональным данным.

5.
Настоящее Положение является обязательным для исполнения всеми должностными лицами Администрации, имеющими доступ к персональным данным.

2. Перечень пользователей информационных систем персональных 

1.
В информационных системах персональных данных Администрации можно выделить следующие перечень пользователей, участвующих в обработке и хранении персональных данных:

-
Оператор с привилегированными правами (с правами записи);
-
Оператор с обычными правами.
3. Права доступа и список должностей
Список должностей, ответственных за обработку персональных данных в автоматизированных информационных системах персональных данных, а также их уровень прав доступа представлен в таблице № 1.
Таблица № 1

Положение о разграничении прав доступа должностных лиц в информационные системы персональных данных Администрации

	Группа пользователей
	Уровень доступа к персональным данным
	Разрешенные действия
	Должность 

	Информационная система ПАРУС - бухгалтерия

	Оператор с привилегированными правами (с правами записи)

Оператор с обычными правами.
	Обладает всеми необходимыми атрибутами и правами, обеспечивающими доступ по всем персональным данным
	- систематизация

- накопление

- хранение

- уточнение

- использование
	Ведущий специалист

	СМЭВ – система межведомственного электронного взаимодействия

	Оператор с привилегированными правами (с правами записи)
Оператор с обычными правами.
	Обладает правами Администратора автоматизированной информационной системы.

 Обладает полной информацией об автоматизированной информационной системы.

Имеет доступ к системам записи информации и средствам протоколирования и к части ключевых элементов автоматизированной информационной системы.

Не имеет прав доступа к конфигурированию технических средств сети за исключением контрольных (инспекционных)
	- хранение

- использование

- уничтожение
	Ведущий специалист

	СБИС++ - отчетность по электронным каналам связи

	Оператор с привилегированными правами (с правами записи)
Оператор с обычными правами.
	Обладает правами Администратора автоматизированной информационной системы.

 Обладает полной информацией об автоматизированной информационной системы.

Имеет доступ к системам записи информации и средствам протоколирования и к части ключевых элементов автоматизированной информационной системы.

Не имеет прав доступа к конфигурированию технических средств сети за исключением контрольных (инспекционных)
	- хранение

- использование

- уничтожение
	Ведущий специалист


             Приложение № 3
                                                                                             к распоряжению Администрации

Вставского сельского поселения Тарского муниципального района 

Омской области

от   15.06.2015 №   23
ПЕРЕЧЕНЬ
должностных лиц, имеющих физический доступ к машинным носителям
информации в Администрации Вставского сельского поселения Тарского муниципального района Омской области
 

Глава Вставского сельского поселения Тарского муниципального района; 

Ведущий специалист Администрации;

Ведущий специалист;

Специалист 1 категории;

Специалист 1 категории;

Специалист ВУС.

      Приложение № 4 

к распоряжению Администрации
Вставского сельского поселения

Тарского муниципального района 
Омской области

от 15.06.2015 №  23
1. ЖУРНАЛ
проведения инструктажей по информационной безопасности в

Администрации Вставского сельского поселения Тарского муниципального район Омской области
Начат:_________________

Окончен:_______________ 

	№ п/п

	Наименование информационной системы персональных данных
	Дата
проведения инструктажа
	ФИО инструктируемого сотрудника
	Краткое содержание инструктажа
	Должность, ФИО, проводившего инструктаж
	Подпись инструктирующего
	Подпись инструктируемого

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


2. ЖУРНАЛ
учета машинных носителей информации   и мобильных технических средств в

Администрации Вставского сельского поселения Тарского муниципального района Омской области
Начат:_________________
Окончен:_______________ 

	№ п/п

	наименование и тип машинного носителя, технического средства, носителя и т.д.т.д.
	Дата
установки
(учета)
	Серийный (заводской) номер
	Расположение (место использования)
АРМ, кабинет
	Дата вывода из эксплуатаций
носителя
	Должность, ФИО и подпись ответственного за получение носителя
	Примечание

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


3. ЖУРНАЛ

регистрации обращений субъектов персональных данных о выполнении их 

законных прав при обработке персональных данных в

Администрации Вставского сельского поселения Тарского муниципального района Омской области
Начат:_________________

Окончен:_______________

	№ п/п
	ФИО 
субъектов ПДн, номер основного документа, удостоверяющего личность субъекта ПДн или его законного представителя
	Дата обращения
	Описание обращений субъектов персональных данных о выполнении их законных прав при обработке персональных данных в ИСПДн с указанием цели обращения 
	Подпись оператора 
	Примечание

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Приложение № 5

к распоряжению Администрации
Вставского сельского поселения
Тарского муниципального района 
Омской области

от 15.06.2015 №  23
ИНСТРУКЦИЯ № 1
по обеспечению безопасности персональных данных в информационных системах Администрации Вставского сельского поселения Тарского муниципального района Омской области
1. Общие положения
1.1. Настоящая Инструкция разработана в целях обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных Администрации Вставского сельского поселения Тарского муниципального района Омской области (далее - Администрация), представляющих собой совокупность персональных данных, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку персональных данных с использованием средств автоматизации.

1.2. Настоящая инструкция разработана в соответствии с руководящими и нормативными документами регуляторов Российской Федерации в области защиты персональных данных.

1.3. Под техническими средствами, позволяющими осуществлять обработку персональных данных, понимаются средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и тому подобное), средства защиты информации, применяемые в информационных системах.

1.4. Инструкция распространяется на всех должностных лиц Администрации, участвующих в рамках своих функциональных обязанностей в процессах автоматизированной обработки персональных данных (далее - должностное лицо Администрации) в информационных системах персональных данных (далее – ИСПДн) Администрации и имеющих доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты информации информационных систем персональных данных.

2. Обеспечение безопасности персональных данных

2.1. Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий. 

2.2. Размещение ИСПДн, осуществляется в помещениях со специальным оборудованием, организация режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого проникновения в эти помещения посторонних лиц.

2.3. Безопасность персональных данных при их обработке в ИСПДн обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации (в том числе шифровальные (криптографические) средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки персональных данных), а также используемые в ИСПДн информационные технологии. 

2.4. Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.

2.5. Обмен персональными данными при их обработке в ИСПДн осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и (или) путем применения технических средств.

2.6. Должностным лицом Администрации при обработке персональных данных в ИСПДн, должно быть обеспечено:

-недопущение воздействия на технические средства автоматизированной обработки персональных данных, способного нарушить их функционирование;

-недопущение нахождения в помещении, в котором ведется работа с персональными данными, посторонних лиц;

-постоянный контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

-недопущение несанкционированного доступа к персональным данным;

-конфиденциальность персональных данных.

2.7. При обнаружении нарушений в порядке обработки персональных данных ИСПДн, должностное лицо Администрации, незамедлительно приостанавливают обработку персональных данных в ИСПДн, до выявления причин нарушений и устранения этих причин.


3. Обеспечение безопасности персональных данных в экстремальных ситуациях
3.1. При модификации или уничтожения персональных данных в ИСПДн, вследствие несанкционированного доступа к ним необходимо обеспечить возможность их незамедлительного восстановления.

3.2. При нарушении порядка предоставления персональных данных пользователям ИСПДн необходимо приостановить их предоставление.

3.3. При обнаружении несанкционированного доступа к персональным данным ИСПДн необходимо немедленно прервать этот доступ.

3.4. В случае несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных необходимо произвести проверку по данным фактам, для принятия мер по предотвращению возможных опасных последствий подобных нарушений.

3.5. Обо всех экстремальных ситуациях необходимо немедленно сообщить должностному лицу, ответственному за безопасность персональных данных информационных систем персональных данных Администрации и поставить в известность руководство Администрации.
4. Случаи, когда обеспечение безопасности персональных данных не требуется
4.1. Обеспечение безопасности (в данном случае конфиденциальности) в соответствии с российским законодательством не требуется лишь для обезличенных и общедоступных персональных данных.

4.2. Персональные данные могут быть обезличенными, в случае, если над ними были произведены действия, в результате которых невозможно определить их принадлежность конкретному субъекту персональных данных.

4.3. Персональные данные могут быть общедоступными только с письменного согласия субъекта персональных данных. Они могут включать фамилию, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные, предоставленные субъектом персональных данных.

5. Ответственность

5.1. Должностные лица Администрации, участвующие в рамках своих функциональных обязанностей в процессах автоматизированной обработки персональных данных в ИСПДн Администрации обеспечивают безопасность персональных данных и несут ответственность за обеспечение безопасности персональных данных при их обработке в соответствующих ИСПДн.
Приложение № 6

к распоряжению Администрации
Вставского сельского поселения

Тарского муниципального района 
Омской области

от 15.06.2015 № 23
ИНСТРУКЦИЯ № 2
по организации антивирусной защиты в информационных системах 

персональных данных 

1. Общие положения
1.1. Настоящая инструкция разработана в целях защиты персональных данных в информационных системах персональных данных (далее – ИСПДн) в Администрации Вставского сельского поселения Тарского муниципального района Омской области (далее – Администрация) от несанкционированного копирования, модификации и уничтожения под действием вирусов и другого вредоносного программного обеспечения.

1.2. Настоящая инструкция разработана в соответствии с руководящими и нормативными документами регуляторов Российской Федерации в области защиты персональных данных.

1.3. Пользователем ИСПДн (далее – Пользователь) является должностное лицо Администрации, участвующее в рамках выполнения своих функциональных обязанностей в процессах автоматизированной обработки персональных данных и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты информации ИСПДн.

1.4. Организация антивирусной защиты в ИСПДн при обработке персональных данных Пользователями в ИСПДн осуществляется специалистом Администрации.

1.5. Контроль за работой Пользователя по применению на автоматизированных рабочих местах (далее – АРМ) ИСПДн антивирусной защиты осуществляет специалист Администрации.

2. Организация антивирусной защиты
2.1. К применению на АРМ допускается только лицензионные и сертифицированные ФСТЭК России антивирусные средства.

2.2. Пользователям запрещено вмешиваться в работу системы антивирусной защиты.

2.3. Обо всех неисправностях или неполадках пользователь обязан сообщить специалисту Администрации.

2.4. На АРМ ИСПДн запрещается установка программного обеспечения, не связанного с выполнением функций, предусмотренных технологическим процессом обработки информации.

2.5. Пользователь при работе со съёмными носителями информации обязан перед началом работы провести их проверку средствами антивирусной защиты на предмет отсутствия компьютерных вирусов и вредоносных программ.

2.9. Антивирусное программное обеспечение должно запускаться автоматически при старте операционной системы АРМ и серверов ИСПДн и функционировать до завершения работы операционной системы.

2.10. На АРМ должен быть предусмотрен запрет пользователям на блокировку и выгрузку антивирусного программного обеспечения.

3. Действия при обнаружении вирусов
3.1. Пользователи при обнаружении или появления подозрений на наличие компьютерных вирусов или вредоносного программного обеспечения обязаны немедленно прекратить какие-либо действия на АРМ ИСПДн и провести лечение зараженных файлов путем выбора соответствующего пункта меню антивирусной программы.

3.2. В случае обнаружения на съёмных носителях информации нового вируса или вредоносного программного обеспечения, не поддающегося лечению, пользователь обязан прекратить их использование.

3.3. В случае обнаружения на АРМ ИСПДн не поддающегося лечению вируса или вредоносного программного обеспечения, Пользователь обязан прекратить работу на АРМ и в возможно короткие сроки принять необходимые меры к устранению вируса (обновить пакет антивирусных программ и т.п.).

4. Ответственность
4.1. Пользователь несет персональную ответственность за осуществление регламента использования на АРМ ИСПДн антивирусных средств.

Приложение № 7

к распоряжению Администрации
Вставского сельского поселения

Тарского муниципального района 
Омской области

от  15.06.2015 № 23
ИНСТРУКЦИЯ № 3
по организации парольной защиты в информационных системах 
персональных данных 

1. Общие положения
1.1. Настоящая инструкция регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (удаление учетных записей пользователей) в информационной системе персональных (далее – ИСПДн) в Администрации Вставского сельского поселения Тарского муниципального района Омской области (далее – Администрация).

1.2. Настоящая инструкция разработана в соответствии с руководящими и нормативными документами регуляторов Российской Федерации в области защиты персональных данных.

1.3. Пользователем ИСПДн (далее – Пользователь) являются должностные лица Администрации, участвующие в рамках выполнения своих функциональных обязанностей в процессах автоматизированной обработки персональных данных (далее – ПДн) и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты информации ИСПДн (далее – СЗИ).

1.4. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей в ИСПДн и контроль над действиями Пользователей в ИСПДн осуществляет специалист Администрации (далее – Ответственный).

1.5. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей на автоматизированных рабочих местах (далее – АРМ) осуществляет Пользователь.

2. Организация парольной защиты
2.1. Личные пароли должны создаваться Пользователями самостоятельно.

2.2. В случае формирования личных паролей Пользователей централизованно, ответственность за правильность их формирования и распределения возлагается на Ответственного и Пользователя.

2.3. Полная плановая смена паролей в ИСПДн проводится не реже одного раза в 3 месяца.

2.4. Внеплановая смена личного пароля Пользователя или удаление учетной записи в случае прекращения его полномочий (увольнение, переход на другую должность в ИСПДн и т.п.) должна производиться Ответственным немедленно после окончания последнего сеанса работы Пользователя в АРМ и в ИСПДн соответственно.

2.5. В ИСПДн устанавливается ограничение на количество неуспешных попыток аутентификации (ввода логина и пароля) Пользователя, равное 7, после чего учетная запись блокируется.

2.6. Разблокирование учетной записи осуществляется Ответственным для учетных записей Пользователя для АРМ и для ИСПДн соответственно.

2.7. После 15 минут бездействия (неактивности) Пользователя в АРМ или ИСПДн происходит автоматическое блокирование сеанса доступа в АРМ и ИСПДн соответственно.

3. Требования к формированию паролей

Пользователи при формировании паролей должны руководствоваться следующими требованиями:

3.1. Длина пароля должна быть не менее 8 символов.

3.2. В пароле должны обязательно присутствовать символы не менее 3-х категорий из следующих:

- буквы в верхнем регистре;

- буквы в и нижнем регистре;

- цифры;

- специальные символы, не принадлежащие алфавитно-цифровому набору (например, !, @, #, $, &, *, % и т.п.).

3.3. Пароль не должен включать в себя легко вычисляемые сочетания символов (например, «112», «911» и т.п.), а также общепринятые сокращения (например, «ЭВМ», «ЛВС», «USER» и т.п.).

3.4. Пароль не должен содержать имя учетной записи Пользователя или наименование его АРМ, а также какую-либо его часть.

3.5. Пароль не должен основываться на именах и датах рождения Пользователя или его родственников, кличек домашних животных, номеров автомобилей, телефонов и т.д., которые можно угадать, основываясь на информации о Пользователе.

3.6. Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов (например, «1111111», «wwwww» и т.п.).

3.7. Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, «1234567», «qwerty» и т.п.).

3.8. При смене пароля новое значение должно отличаться от предыдущего не менее чем в 6 позициях.

4. Правила ввода паролей

Пользователи во время процедуры аутентификации (ввода логина и пароля) на АРМ и в ИСПДн должны руководствоваться следующими правилами:

4.1. Ввод пароля должен осуществляться с учётом регистра, в котором пароль был задан.

4.2. Во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и пр.).

4.3.В случае блокировки учетной записи Пользователя после превышения попыток ввода данных аутентификации (логина и пароля) в АРМ или ИСПДн, Пользователю необходимо уведомить Ответственного соответственно для проведения процедуры генерации нового пароля.

5. Обязанности

Пользователи ИСПДн обязаны:

5.1. Четко знать и строго выполнять требования настоящей Инструкции.

5.2. Своевременно сообщать Ответственному об утере, компрометации и несанкционированном изменении сроков действия паролей в АРМ и ИСПДн соответственно.

5.3. Ознакомиться под роспись с перечисленными в настоящей инструкции требованиями и предупреждениями об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

6. Ответственность
6.1. Пользователь несет персональную ответственность за сохранность данных аутентификации (персонального логина и пароля) к АРМ и к ИСПДн.
Приложение № 8

к распоряжению Администрации
Вставского сельского поселения

Тарского муниципального района 

Омской области

от 15.06.2015 № 23
ИНСТРУКЦИЯ № 4
по резервированию и восстановлению работоспособности технических средств и программного обеспечения в Администрации Вставского сельского поселения Тарского муниципального района Омской области
1. Общие положения
1.1. Настоящая инструкция (далее – Инструкция) по резервирования и восстановления работоспособности технических средств (далее – ТС), программного обеспечения (далее – ПО), баз данных (далее – БД), средств защиты информации (далее – СЗИ) и средств криптографической защиты информации (далее – СКЗИ) информационной системы персональных данных (далее – АИС) в Администрации Вставского сельского поселения Тарского муниципального района Омской области (далее – Администрация) определяет действия, связанные с функционированием технических и программных средств АИС и системы защиты персональных данных (далее – СЗПДн).

1.2. Настоящая инструкция разработана в соответствии с руководящими и нормативными документами регуляторов Российской Федерации в области защиты персональных данных.

1.3. Целью данной инструкции является превентивная защита элементов АИС и СЗПДн от предотвращения потери защищаемой информации.

1.4.  Задачами данной инструкции являются:

- определение мер защиты от потери информации;

- определение действий восстановления технических и программных средств АИС и СЗПДн в случае потери информации.

1.5. Действие настоящей инструкции распространяется на всех пользователей, имеющих доступ к ресурсам АИС, в том числе на должностное лицо, ответственное за обеспечение безопасности персональных данных информационных систем персональных данных Администрации и администратора АИС (далее – администратор системы), имеющих доступ к техническим и программным средствам СЗПДн в рамках своих полномочий, при возникновении аварийных ситуаций, в том числе:

- системы обеспечения отказоустойчивости;

- системы резервного копирования и хранения данных;

- системы контроля физического доступа.

1.6. Пользователем АИС (далее – Пользователь) является должностное лицо Администрации, участвующее в рамках выполнения своих функциональных обязанностей в процессах автоматизированной обработки персональных данных (далее – ПДн) и имеющее доступ к аппаратным средствам, программному обеспечению, данным и СЗИ АИС.

1.7. Под инцидентом понимается некоторое происшествие, связанное со сбоем в функционировании элементов АИС или СЗПДн, предоставляемых пользователям, а также потерей защищаемой информации.

2. Порядок реагирования на инцидент
2.1. Происшествие, вызывающее инцидент, может произойти:

- в результате непреднамеренных действий пользователей;

- в результате преднамеренных действий пользователей и третьих лиц;

- в результате нарушения правил эксплуатации технических средств АИС и СЗПДн;

- в результате возникновения внештатных ситуаций и обстоятельств непреодолимой силы.

2.2. Все действия в процессе реагирования на Инцидент должны документироваться должностным лицом, ответственным за обеспечение безопасности персональных данных информационных систем персональных данных Администрации и администратором системы в «Журнал учета событий информационной безопасности».

2.3. В кратчайшие сроки, не превышающие одного рабочего дня должностное лицо, ответственное за обеспечение безопасности персональных данных информационных систем персональных данных Администрации и администратор системы предпринимают меры по восстановлению работоспособности.

2.4. Предпринимаемые меры, по возможности, согласуются с вышестоящим руководством. По необходимости, иерархия может быть нарушена с целью получения высококвалифицированной консультации в кратчайшие сроки.

3. Технические меры
3.1. К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения Инцидентов, такие как:

- системы жизнеобеспечения АИС;

- системы обеспечения отказоустойчивости;

- системы резервного копирования и хранения данных;

- системы контроля физического доступа.

3.2. Системы жизнеобеспечения АИС включают:

- пожарные сигнализации и системы пожаротушения;

- системы вентиляции и кондиционирования;

- системы резервного питания.

3.3. Все критичные помещения Администрации (помещения, в которых размещаются элементы АИС и СЗПДн) должны быть оборудованы средствами пожарной сигнализации и пожаротушения.

3.4. Для выполнения требований по эксплуатации (температура, относительная влажность воздуха) программно-аппаратных средств АИС в помещениях, где они установлены, должны применяться системы вентиляции и кондиционирования воздуха.

3.5. Для предотвращения потерь информации при кратковременном отключении электроэнергии все ключевые элементы АИС и СЗПДн, сетевое и коммуникационное оборудование, а также наиболее критичные АРМ должны подключаться к сети электропитания через источники бесперебойного питания. 

3.6. Системы обеспечения отказоустойчивости:

- кластеризация;

- технология RAID.

3.7. Для обеспечения отказоустойчивости критичных компонентов АИС при сбое в работе оборудования и их автоматической замены без простоев должны использоваться методы кластеризации.

3.8. Для наиболее критичных компонентов АИС должны использоваться территориально удаленные системы кластеров.

3.9. Для защиты от отказов отдельных дисков серверов, осуществляющих обработку и хранение защищаемой информации, должны использоваться технологии RAID, которые (кроме RAID-0) применяют дублирование данных, хранимых на дисках.

3.10. Система резервного копирования и хранения данных должна обеспечивать хранение защищаемой информации на твердый носитель (ленту, жесткий диск и т.п.).

4. Организационные меры
4.1. Резервное копирование и хранение данных должно осуществлять на периодической основе:

- для обрабатываемых ПДн – согласно инструкции по обеспечению безопасности ПДн;

- для технологической информации – не реже раза в месяц;

-эталонные копии программного обеспечения (ОС, штатное и специальное ПО, программные СЗИ), с которых осуществляется их установка на элементы АИС – не реже раза в месяц, и каждый раз при внесении изменений в эталонные копии (выход новых версий).

4.2. Данные о проведении процедуры резервного копирования должны отражаться в специально созданном журнале учета.

4.3. Носители, на которые произведено резервное копирование, должны быть пронумерованы: номером носителя, датой проведения резервного копирования.

4.4. Носители должны храниться в несгораемом шкафу или помещении оборудованном системой пожаротушения.

4.5. Носители должны храниться не менее года для возможности восстановления данных.

Приложение № 9
к распоряжению Администрации 
Вставского сельского поселения

Тарского муниципального района 
Омской области

от 15.06.2015 №  23
ИНСТРУКЦИЯ № 5
пользователя информационной системы персональных данных по обработке персональных данных Администрации Вставского сельского поселения
Тарского муниципального района Омской области
1. Общие положения

1.1. Должностные лица Администрации Вставского сельского поселения Тарского муниципального района (далее– Администрация), участвующие в обработке персональных данных в информационных системах персональных данных (далее по тексту – Пользователи), осуществляют обработку персональных данных в информационной системе персональных данных.

1.2. Пользователем является каждое должностное лицо Администрации, участвующее в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.

1.3. Пользователь несёт персональную ответственность за свои действия.

1.4. Пользователь в своей работе руководствуется должностными инструкциями и организационно-распорядительными документами, в том числе утверждёнными в Администрации в рамках обеспечения информационной безопасности информационных систем персональных данных.

1.5. Методическое руководство работой Пользователя осуществляется должностным лицом, ответственным за обеспечение безопасности персональных данных в Администрации.

2. Обязанности Пользователя
2.1. Пользователь обязан соблюдать порядок обеспечения конфиденциальности при обращении с информацией, содержащей персональные данные, ставшей ему известной (или доступной для обработки) в процессе работы. Свои обязательства по сохранению конфиденциальности при обращении с информацией, содержащей персональные данные.

2.2. Пользователь обязан знать и выполнять требования действующих нормативных и руководящих документов в области защиты персональных данных, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите сведений, отнесённых к категории «Персональные данные».

2.3. Пользователь должен выполнять на автоматизированном рабочем месте (далее – АРМ) только те процедуры, которые определены для него в «Положении о разграничении прав доступа к обрабатываемым персональным данным».

2.4. Пользователь должен знать и соблюдать установленные требования по режиму обработки персональных данных, учёту, хранению и пересылке носителей информации, обеспечению безопасности персональных данных, а также руководящих и организационно-распорядительных документов.

2.5. Экран монитора в помещении Пользователя, где обрабатываются персональные данные, Пользователь должен располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на нём информацией посторонними лицами.

2.6. Обо всех выявленных нарушениях, связанных с информационной безопасностью персональных данных, обрабатываемых в информационных системах персональных данных (далее – ИСПДн), а также для консультаций по вопросам обеспечения безопасности персональных данных Пользователь должен обращаться к ответственному за обеспечение безопасности персональных данных информационных систем персональных данных Администрации (далее – Ответственный).

2.7. Для получения консультаций по вопросам работы и настройке элементов ИСПДн Пользователю необходимо обращаться к Администратору системы.

2.8. Пользователям запрещается:

- Разглашать защищаемую информацию третьим лицам.

- Копировать защищаемую информацию на внешние носители без разрешения своего руководителя.

- Самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств.

- Несанкционированно открывать общий доступ к папкам на своей рабочей станции.

- Запрещено подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства.

- Отключать (блокировать) средства защиты информации.

- Обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн.
- Сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн.
- Привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных.
- Использовать на АРМ, входящих в состав ИСПДн и обрабатывающих персональные данные, коммуникационные сервисы сторонних лиц (провайдеров) (ICQ, Skype и иных сервисов).
- Запрещается на АРМ, входящих в состав ИСПДн и обрабатывающих персональные данные, использование сторонних технологий передачи речи, кроме сервера обработки вызовов Call-центра и АРМ сотрудников, осуществляющих прием телефонных звонков.

- Запрещается на АРМ, входящих в состав ИСПДн и обрабатывающих персональные данные, использование технологий передачи видеоинформации.

3. Ответственность пользователя

Пользователь несет персональную ответственность за невыполнение требований настоящей Инструкции.

3.1. Согласно статьи 90 Трудового кодекса Российской федерации «Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных работника»: лица, виновные в нарушении положений законодательства Российской Федерации в области персональных данных при обработке персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым Кодексом и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

3.2. Незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся произведении или средствах массовой информации и (или) совершенные лицом с использованием своего служебного положения подпадает под действие статьи 137 Уголовного кодекса Российской Федерации «Нарушение неприкосновенности частной жизни».

3.3. Отказ в предоставлении гражданину информации. Неправомерный отказ должностного лица в предоставлении собранных в установленном порядке документов и материалов, непосредственно затрагивающих права и свободы гражданина, либо предоставление гражданину неполной или заведомо ложной информации, если эти деяния причинили вред правам и законным интересам граждан подпадает под действие статьи 140 Уголовного кодекса Российской Федерации «Отказ в предоставлении гражданину информации»
3.4. Неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации подпадает под действие статьи 272 Уголовного кодекса Российской Федерации «Неправомерный доступ к компьютерной информации»
